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LA SFIDA TECNOLOGICA

Quegli estimenti cinesi
che l'Italia non monitora
Secondo il think tank tedesco Merics alcune collaborazioni tra aziende cinesi e attori europei presentano
possibili rischi dal punto di vista della sicurezza nazionale e dei diritti umani. Tra questi anche due centri italiani

GIOVANNA FAGGIONAT!O
RoMA

Il ministro Maria-
stella Gemini non
si è presentata mar-
tedì 23 marzo all'i-
naugurazione del
centro di cyher recti-

ritydell'azienda cinese rruawei a
Roma. L'evento si è svolto all'api
cedi met delle maggiori ccisi di-
plomatiche tra Unione europea e
Cina dai tempi della rivolta e del-
la repressione di piazza Tïenan-
men.
Lo stesso giorno il ministero de-
gli Esteri italiano aveva convoca-
to l'ambasciatore cinese per l'in-
don iani in segno di protesta s'cr-
so le sanzioni coni minati' dal go-
verno di Pechino centro diverse
istituzioni politiche e ac tadt:enii-
che europee, inclusi gli enre,de-
putati che ne avevano denu nel a-
to le violazioni dei diritti umani.
La mossa cinese era una rappre-
saglia nei confronti delle sanzio-
ni decise dall'Ue, perla primavol-
ta dal 1989,, per gli abusi contro la
comunità uigura, minoranza
musulmana dello stato dello x n
jiang.
il centro per la cyber sicurezza di
Huawei non è 1.111 inve tlmento
controverso, «in Europa, t iiavvei
ha altri centri di questo tipo, a
Bonn in Germania, a Bruxelles in
Belgio e a Banbury nel Regno Uni-
to, e la cinese Zte ne ha ai à uno si-
mile a Roma», dice Rebecca Acce-
sati, die si occupa di studiare la
politiche tecnologiche e digitali
cinesi per ilMen uteri fisüturef0r
China 51uilrrs leierics) di Berlino.
«Questi centri sono aperti dalle
aziende cinesi, fornitori con un.
elevato profilo di rischio, prinea
palmente per rassicurare gover-
no e opinione pubblica rispetto
alla sicurezza delle proprie appa-
recchiature e ai propri standard
in materia di cyber security».
il think tank per cui lavora Arce-
seti, Merics, è uno dei più attenti
centri di studio della Cina con-
temporanea a livello europeo e

non casualmente è anche una
delle istituzioni sanzionare dal
governo di Pechino, Nel suo ulti 
mo rapporto armale sugli inve-
stimenti cinesi nel.l'Ue e nel. Re-
gno Unito, pubblicato nel 2020 in
collaborazione con Rhodium
Group, l'istituto includeva an-
che una selezione di collabora-
zioni di ricerca e sviluppo tra
aziende cinesi e attori europei
che presentano possibili rischi
dai pulito di vista della sicurez-
za nazionale e dei diritti umani.
Tra questi i aegnalava anche due
centri italiani,

Due centri italiani
Nella lista compariva ilJoinrinrta-
vation Center di Cagliari, un pro-
getto congiunto di studio delle
smart city che la regione Sarde-
gna aveva negli anni passati cela
tirato come una ottima occasio-
ne di sviluppo e che includeva
tecnologie di riconosci mento
facciale. 'dl caso del centro di Ca-
gliari è piuttosto unico nel suo
genere in Europa, perché si tratta.
di un centro di ricerca e innova-
zione tecnologica congiunto sul-

le smart city che coinvolge un'a-
zienda cinese» dice Arresati, «tut-
tavia esistono altri progetti in Eu-
ropa per la realizzazione di
smart city in cui osserviamo la
partecipazione di società cinesi,
talvolta incaricate eli disegnare
l'intero progetto,. T11 stessa Hua-
wei sta lavorando iit Cot r:uaoda a
Duisburg e Ge l s enlc.i rc l-ren.
Smart city significa città intelli-
gente, e cioè un modello in cui i
dati delle attività, dalla mobilità
al consumo di energia, possono
essere utilizzati per migliorare il
governo della città_ Negli ambien-
ti governativi cinesi, tuttavia, si
tesa molto il brand "safe r i ties", i p-
tendendo città sicure perché. con-
trollate.
Le °'safe nries" fanno parte di un
programma di sorveglianza pub-
blica su scala nazionale utilizza-
to anche a supporto della repres-
sione delle minoranze come
quella uigura nello Xinj iang «Da-
to il coinvolgimento di aziende

come Huawei in questi progetti,
anche nella regione dello Xin
jiang. abbiamo sei rida tolanatu-
ra potenziai mente problematica
della collaborazione di Cagliari.
dal punto di vista del diritti lima-

Una telecamera pro capite
Un documento politico naziona-
le emanato nel 2015 prevedeva
per il 202e una copertura totale
delle principali zone pubbliche
con telecamere di videosorve-
glianza. »A oggi - disc Arcesati 
è stano completato uri fitto nei-
work di telecamere, molte equi-
paggiare con software eli ricono-
scimento facciale, che coprono
molte aree urbane, meno densa-
mente quelle rurali: siamo anco-
ra lontani da un panapticort in gra-
do di tracciare qualunq ue cittadi-
no ovunque e in tempo reale, ma
quello è l'obiettivo e il Partito co-
munistaci rese sta spendendo in-
genti risorse per raggiungerlo».giungerlo.
la videosorveglia izaelctecnolo-
gie di riconoscimento facciale
stanno in rea] tà fiorendo in ogni
dove, rea sedi occidente
che le controllano sono diversi,
Arcesati dice che «il caso cinese è
unico per il ruolo svolto dal parti-
to nella sorveglianza, i suoi obiet-
tivi e il livello di ambizione...
In Europa il colosso cinese HiKVi-
sion, che è nella lista nera del Di
partimeli to del commercio ame-
ricano proprio per via della com-
plicità nelle violazioni dei diritti
uniate inCina ha una graudefet-
ta del mercato della videosorve-
glianza. Tra le sue forniture c'è
quella del parlamento europeo,
Del resto molti scandali sulla sor-
veglianza e sulle violazioni della
privacy che hanno colpito l'Ue
hanno avuto origine negli Stati
t; nit iinizi o del datagate può es-
sere fatto risalire ai tempi di
Echelo, i, il primo grande scanda-
lo della mancata sicurezza deida-
ti europei, per poi proseguire Si 
noalle rivelazioni di Snowden
sul programma Prism
«Il tema è molto sentito in Euro-
pa, non a caso l'influenza delle

piattaforme digitali americane e
i loro bassi standard sulla priva-
cy hanno attirato moltissime cri-
tiche e file si è mossa regolar-
mente con proposte di legge per
aumentare la responsabilità del-
le piattaforme». Anche la senten-
za sul caso Schrems II dimostra
come il meccanismo del cosiddet-
to iirivogr shieid, cime etti sta ut ne-
goziato tra Stati Uniti efe per ge-
stire i trasferimenti dei dati per-
sonali a scopi commerciali, per
la Corte di giustizia dell'Unione
europea non tutelava abbastan-
za i cittadini europei dalla facol-
tà dei servizi di sicurezza ameri-
cani di avere accesso ai dati. «Il te-
ma legato alla Cina è però diver-
so», dice Arcesati, «non c'è un'al
leanza, abbiamo valori politici di-
vergenti»,

L'oro dei semiconduttori
Tra le collaborazioni che presen-
terebbero potenziali rischi e
quindi meriterebbero un'atten-
zione da parte del governo italia-
no, Merics ha citato anche il Mi-
croelectronics Innovation Lab

dell'università di Pavia, su cui.
nel 2018 Huawei aveva promesso
di investire 1,7 milioni di euro in
tre anni. In questo caso la preoc-
cupazione è la condivisione di
tecnologia che riguardala filiera
dei semiconduttori, sulla quale
la Cina sconta un ritardo rispetto
a Unione europea e Stati Uniti, e
che è uno ili quei settori in cui.
molti prodotti e tecnologie sono
di tipo duale, ovvero possono es-
sere utilizzate sia in ambito civi-
le che militare.
La catena di produzione dei semi-
conduttori è molto complessa e
la Cina ha grandi ambizioni di
sviluppo, nia presenta debolezze
notevoli. intatti le az iendein gra-
do di produrre macchi r tari perla
fabbricazione dei sernicondutto_.
ti, così come quelle clic fornisco-
no tecnologie per il loro design,
sono una manciata al mondo,
quindi la Cina dipende dall'este-
ro: Stati Uniti, Faiwan dove ha se-
de la 'Tutte, Corea del Sud e anche
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Olanda con la .Asnil.
4'anno scorso l'Olanda ha bloc-
cato l'export alla Cina di un mac-
chinarioAsml di i'1' mc genera-
zione per la fabbricazione di
chip, a sguhe) di pressioni da
pale degli Stati Uniti per via dei
rischi di utilizzo a scopi milita-
ri», dice la ricercatrice.
l:avan.zamento nella produzio-
ne di semiconduttori è una delle
priorità della strategia di svilup-
po tecnologico ed economico ci-
nese, che ha come scopo dichiara-
to quello di diventare leader nel-

le catene di valore tecnologiche.
ma per raggiungere tale prillato
la fina non puri ancora basarsi
soltanto sull'innovazione ivazione dome-
stiri. L'acquisizione di ternolc2-
gia straniera rimane fonda men.-
tale per la strategia di. ,iccelera-
zionedell'innov azione in campo
sia civile che militare.

Una relazione complicata
«La Cina è diventata iuternamien--
tepiûautor-tariá ed estemamen-
te più assertivo. L'Europa. che per
molto tempo aveva considerato

Pechino in maniera non strategi 
ca, rea soltanto coree un partner
con lumi c ia ie e uri cercato con
cui fareaffari. ha ripensato il suo
approccio», sintetizza la studio-
sa. Alcuni stati come la Germania
di Angela Merkel., secondo la ri
cercatrice, hanno mantenuto
l'approccio cauto della visione
economica: «Il settore automobi-
listico tedesco, per esempio, re-
sta molto esposto in Lilla e ha
molto potere di influenza sulla
politica della. Geri I la Dia ti ersu la
Cina».

In Europa la
cinese
HiKVision, che
è nella lista nera
del Dipartimento
del commercio
americana ha
una grande fetta
del marmo della
uldeosorve
glianza
»»» _.TR_SSE

Il punto di svolta, secondo Arre-
sati, e stato per© l'outlook strate-
gico redatto nel 2019 dalla Com-
missione europea, che rifletten-
do i nuovi equilibri definiva la Ci-
na un partner, ma anche un con-
corrente economico che punta al-
la leadership tecnologica e un ri-
vale_ sistemico per il suo modello
di governo. tI crei i lier MarioDra-
ghi nel raccontare la linea dei
nuovo presidente statunitense
Joe Biden al Consiglio europeo
ha usato parole molto simili.

Quegli investimenti cinesi
che l'Italia non monitora
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