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Le nuove armi Questi velivoli turchi di ultima serie, usati in
Libia lo scorso anno, possono scegliere in base a un algoritimo
quali bersagli inseguire ¢, se lo ritengono opportuno, eliminarli

I DRONI POSSONO DECIDERE
DA SOLI SE E QUANDO UCCIDERE

di Paolo Benanti ¢ Sebastiano Maffettone

ell'ultimo secolo so-
no cambiate molte
cose nei conflitti ar-
mati — la posta in
gioco, i combattenti,
lo spazio in cui si
combatte, i linguaggi. E sono

Francesco nell'enciclica Fratelli
tutti (numeri 252-262) riconosce
che proprio di fronte alle nuove
armi «si € dato alla guerra un po-
tere distruttivo incontrollabile,
che colpisce molti civili innocen-
ti» diventando cosi spesso ingiu-

comparsi sulla scena i droni. Di | stificabile. Nonostante cio, gli

recente, un panel di esperti delle
Nazioni Unite ha riferito dell'uso

umani, da Caino ai parenti di Sa-
man, si sono dedicati spesso e vo-

di un piccolo drone di fabbrica- i lentieri all'omicidio. Non tutti i

zione turca chiamato STM Kar-
gu-2 che lo scorso anno ha ucciso
dei soldati in Libia nel combattere
le unita di Haftar da parte del go-
verno riconosciuto internazional-
mente, allora guidato dal primo
ministro Fayez al Serraj. STM Kar-
gu-2 é in grado di operare in totale
autonomia perché, come recita il
Rapporto ONU, «i sistemi d'arma
erano programmati per attaccare i
bersagli senza richiedere la con-
nettivita dei dati tra 'operatore e
la munizione», quindi erano ba-
sati sulla computer vision e sul ri-
conoscimento dei bersagli trami-
te I'intelligenza artificiale. Questi
droni vengono chiamati tecnica-
mente munizioni «loitering»,
cioé «munizioni vaganti», perché
di solito sono vere e proprie mu-
nizioni — spesso granate — che
volano agganciate a un drone per
compiere missioni «suicide» ed
esplodere insieme al vettore sul
bersaglio. Questi armamenti han-
no portato scompiglio nei com-
battenti di Haftar, perché le sue
milizie non erano addestrate per
difendersi da questa nuova tecno-
logia. La notizia pero delle prime
vittime da parte di armi autonome
— Autonomous Weapon System
— impone a ciascuno di noi di ri-
flettere su come si stiano trasfor-
mando i conflitti armati e se si
possa lasciare che sia un sistema
di questo tipo a uccidere un essere
umano.

Uccidere di per sé non é buona
cosa. Difatti viene scoraggiato da
etica, religione e diritto e papa

|

modi di uccidere sono pero ugua-
1i. Alcuni sono generalmente con-
sentiti. Per esempio, € di solito ac-
cettato il fatto che si possa uccide-
re per legittima difesa e in guerra.
Secondo la teoria della guerra giu-
sta, ci sono due tipi di considera-
zioni da fare per valutare la mora-
lita della guerra, considerazione
che vanno sotto l'etichetta di jus
ad bellum e jus in bello. A metterla
giu nella maniera piu semplice
possibile, 1o jus ad bellum riguar-
da le ragioni per cui si combatte,
lo jus in bello il modo in cui lo si
fa

L’innovazione tecnologica ha
sottoposto all'attenzione generale
nuove problematiche che riguar-
danolo jus in bello. Le pil interes-
santi tra queste riguardano i me-
todi impiegati per uccidere in
guerra. Sempre pil, infatti, si puo
farlo senza coinvolgere diretta-
mente gli umani. Ci sono robot
killer, come Tallon, che possono
combattere come soldati instan-
cabili, contro cui ci sono state nu-
merose campagne di ONG. E so-
prattutto ci sono i droni. I droni
sono — definizione Wikipedia —
«aeromobili a pilotaggio remo-
to». E, in quanto tali, non sono di
per sé pericolosi. Si possono, vo-
lendo, acquistare su Amazon co-
me giocattoli o per fare le foto in
un evento speciale. Ma qui stiamo
parlando di droni che uccidono
bersagli distanti da chi li adopera.
('@ una tesi secondo cui se la guer-
ra € giusta puoi usare tutti mezzi
che vuoi droni inclusi (del tipo:

«se dall’altra parte c’é Hitler, non
badiamo ai particolari»). Ma que-
sta tesi trova svariate obiezioni.
Un'obiezione di tipo tradiziona-
listico dice che una guerra — del
tipo di quella che si puo fare con
armi a distanza — in cui una parte
non corre rischi, non puo essere
accettabile. Questa obiezione, che
viene chiamata della «asimme-
tria», talvolta insiste anche sul fat-
to che la guerra implica virtl mili-
tari, come il coraggio, che in que-
sto caso non possono essere esibi- |
te. Ma, é lecito controbiettare, se
si possono ottenere gli stessi ri-
sultati risparmiando vite perché

vite implica pilt 0 meno automati-
camente I'abbassare la soglia di le-
talita della guerra. Meno morti,
meno rischi — in altre parole —
potrebbero rendere piu facile la
decisione di entrare in guerra e
¢io non va bene. Oppure, chi &
contrario ai droni puo sostenere
che i droni baipassano la distin-
zione essenziale tra combattenti e
non-combattenti. O ancora che
adoperare droni facilita la viola-
zione del principio di proporzio-
nalita («visto che é facile distrug-
gere in questo modo, e non cor-
riamo rischi, allora diamoci den-
tro»). O infine che I'impiego dei
droni potrebbe causare piu gravi
violazioni dei diritti umani. E cosi
via... Ma la discussione in materia
si é fatta piu serrata causa I'inno-

no? Gia, ma il fatto di risparmiare

vazione di cui abbiamo parlato al- |

I'inizio: I'impiego di droni mici-

” |

L’allarme

1l caso é stato sollevato
dalle Nazioni unite. L'idea
che non ci sia piu il controllo
umano fa rabbrividire
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| diali non guidati a distanza da
‘ umani. Questi droni di ultima se-
rie possono decidere da soli, in
base a un algoritmo, quali bersa-
| gli scegliere e — se lo ritengono
opportuno — eliminarli. L'idea
che non ci sia controllo umano fa
rabbrividire. Anche perché non si
tratta di un'ipotesi di scuola ma di
fatti accertati. Queste innovazioni
belliche della tecnologia digitale
hanno al pili presto bisogno del
supporto di algoretica e roboetica
per evitare che l'analogia continui
in nuove e sanguinose pagine di
storia. Queste preoccupazioni
poOssono essere raggruppate in
quattro temi (cf. Amoroso e Tam-
burrini, sulla rivista Roboethics
del 2020): il rispetto del diritto
umanitario internazionale, i pro-
blemi di attribuzione di respon-
sabilita, le violazioni della dignita
umana e 'aumento del rischio per
la pace e la stabilita internaziona-
le.
Per rispondere a queste sfide
| noi pensiamo che l'algoretica e la
roboetica richiedano e giustifi-
chino l'affermazione che sia ne-
cessario implementare sempre
quello che viene definito come un
controllo umano significativo
(Meaningful Human Control o
| MHC) nei sisterni d’arma, soprat-
tutto nel modo in cui le loro fun-
zioni di selezione e impegno dei
bersagli critici. Di conseguenza, la
nozione di MHC entra nel dibatti-
to sulle armi autonome come un
vincolo eticamente e legalmente
motivato all'uso di qualsiasi siste-
ma d’arma, compresi quelli auto-
nomi. La questione del controllo
condiviso uomo-robot in guerra
viene quindi affrontata da una
prospettiva umanitaria distintiva,
nella misura in cui il targeting au-

| tonomo puo incidere, e in modo

profondo, sugli interessi di perso-
ne e gruppi di persone che meri-
tano protezione.
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