
L'intervista

di Rinaldo Frignani

«Siamo già in piena cyber war
Gli hacker attaccheranno ancora»
Ivano Gabrielli, direttore della polizia postale: la difesa dell'Eurovision era pianificata

ROMA «Nessuno ha la bacchet-
ta magica, questa volta li ab-
biamo respinti nonostante i
numerosi tentativi che gli
hacker hanno fatto per colpi-
re l'Eurovision Song Contesa.
E fondamentale farsi trovare
sempre pronti, non agire in
emergenza. Perché siamo in
tutto e per tutto già uno sce-
nario da cyber war». Ivano
Gabrielli, direttore della poli-
zia postale, non si culla sugli
allori. La reazione dei suoi
uomini, più di un centinaio di
specialisti del Centro nazio-
nale anticrimine informatico
per la Protezione infrastrut-
ture critiche (Cnaipic), c'è sta-
ta, e anche molto concreta,
ma sa che il prossimo attacco
filorusso è dietro l'angolo.

Si può ipotizzare da dove?
«Non può esserci alcuna

localizzazione geografica, in
pratica da qualsiasi parte del
mondo. Dal 24 febbraio scor-
so l'allarme è alto. Anzi, pre-
vediamo un aumento dei ri-
schi di attacco. Ce lo confer-
ma la nostra attività di analisi
dei cosiddetti "rumori di fon-
do" della Rete, che proprio
due mesi e mezzo fa si sono
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intensificati come mai pri-
ma. Ripeto, l'importante è
farsi trovare pronti, avere in
mano le soluzioni tecniche
giuste per fronteggiare qual-
siasi tipologia di attacco».
E l'Italia è preparata in

questo senso?
«Siamo un Paese organiz-

zato, con una grande sensibi-
lità della forza di polizia verso
questa tematica, con una
struttura dedicata».
Nel caso di Eurovision, co-

me abbiamo respinto gli at-
tacchi hacker? Era un ohiét-
tivo improvvisato?

«Assolutamente no. Era un
evento con un palcoscenico
mondiale, con un grande ri-
schio di essere colpito, come
poi è stato, da gesti dimostra-
tivi. Da mesi avevamo pianifi-
cato l'infrastruttura di sicu-
rezza insieme con la contro-
parte della Rai, anche sul-
l'aspetto social. Un
monitoraggio continuo, poi a
due settimane dall'appunta-
mento è stata approntata una
sala operativa dedicata al-
l'evento, in collegamento di-
retto con Roma, pronta a in-
tervenire per mitigare la mi-

naccia. Abbiamo agito come
ha fatto l'ordine pubblico
della questura di. Torino con
bonifiche, controlli e tran-
sennainenti attorno al villag-
gio dell'Eurovision. Ecco, lo
stesso avviene per sistemi.
informatici, soprattutto in
occasione di grandi eventi».
Che genere di attacchi è

stato?
«Soprattutto di tipo

"ddos", da quelli più banali
ad altri più complessi. Poi
portati con tecniche di bot-
net e pc zombie, anche questi
per saturare la banda e inta-
sare il sistema. Ogni volta pe-
rò abbiamo applicato le con-
tromisure adeguate e tutti gli
attacchi sono stati contenuti
e respinti. In particolare nelle
serate di martedì, giovedì e
poi in quella finale di sabato.
E poi il momento del televoto
insieme con le esibizioni del-
la band ucraina, che era favo-
rita, e quindi un obiettivo da
colpire. Le nostre strutture
erano state predisposte pro-
prio a questo scopo: è come
un assedio medioevale, loro
cercano di sfondare con
l'ariete e noi rispondiamo

con l'olio bollente. In questo
caso fra le contromisure c'è
stata anche la riprogramma-
zione delle macchine sotto
attacco».
Chi sono gli hacker di Kill-

Net e del gruppo della «Le-
gion»?

«Li stiamo monitorando
sui canali Telegram, dove an-
nunciano e rivendicano le lo-
ro imprese. Ci sono indagini
in corso per identificare i re-
sponsabili di queste intrusio-
ni. Non basta certo risalire
solo all'indirizzi Ip. Indaghia-
mo con l'Agenzia per la cy-
bersicurezza nazionale, con
la quale siamo già intervenuti
negli ultimi attacchi alle altre
infrastrutture, collegati sem-
pre a un tentativo di intru.si.o-
ne all'Esc. Assistiamo a uno
scenario di cyber war che
coinvolge sempre di più
l'Ucraina e i paesi confinanti,
tipico di organizzazioni cri-
minali capaci di colpire
obiettivi strategici, come il si-
stema di trasporti e teleco-
municazioni, ma anche chi
lotta in prima linea contro di
loro».
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L'attacco ai siti

Proxy Error

The proxy server received an invalid response from an upfitmam ses-ver.
The proxy scrver could not handle the rcquest GL•T/.

Reason: Error reading from remote aerver

Sistema temporaneamente in Manutenzione.
II aersida verro non-vero nei pio ❑ove Iemlm pa.rlalle.

ACI Inramalien 1rI55 Serve: S smm

KILLNET .

Martedì scorso il gruppo hacker filorusso
«KillNet» ha messo a segno un attacco ai
danni di siti istituzionali italiani, come
quelli di Senato e Difesa (che però ha
smentito), ma anche a piattaforme come
Istituto superiore di sanità e Aci. Si è trat-
tato di blitz «ddos» che hanno mandato in
tilt i siti colpiti. Le autorità hanno negato la
sottrazione di dati sensibili
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